CONVOCATORIA MIXTA N° 111 de 2012

Tipo de Vinculacion: Trabajador Oficial con contrato de trabajo
Duracion del Contrato: Término Indefinido

CONVOCADOS: Podran participar todas las trabajadoras y los trabajadores Oficiales vinculados a la planta de personal de TRANSMILENIO S.A. que hayan efectuado la
preinscripcion en los términos informados. Del mismo modo pueden participar los contratistas con vinculo directo con TRANSMILENIO S.A. con contrato vigente al 30 de
Noviembre de 2012 (Art 15 CCTv) y que efectuaron el proceso de preinscripcion que fue informado a traves de la Intranet de la empresa. Adicionalmente podran participar las

personas externas que reciban de manera expresa, directa e intransferible la invitacion a participar en el proceso.

DESCRIPCION DEL CARGO
PROFESIONAL ESPECIALIZADO GRADO 06 - DIRECCION DE TIC'S - SEGURIDAD DE LA INFORMACION No. De Cargos: 1 Asignacion Mensual: $5.699.239
Ubicacion Organica: DIRECCION DE TIC'S Lugar de Trabajo: Bogota
Edificio Sede Administrativa de TRANSMILENIO S.A.
PROPOSITO DEL CARGO

Asistir a la Entidad con los servicios de seguridad de la informacion, a través de la planeacion, coordinacion y administracion de los procesos de seguridad informatica, asi como difundir la cultura de seguridad informatica entre todos los miembros de
TRANSMILENIO S.A.

FUNCIONES ESENCIALES (Las Funciones Esenciales hacen referencia a la Resolucion 304 de 2012, en caso de cualquier omision en el presente documento debe ser tenida en cuenta la Resolucion anteriormente mencionada).

Asistir a la Entidad en la toma de decisiones sobre los aspectos relacionados con la seguridad informatica y politicas de seguridad.

N

Definir la estrategia de seguridad informatica y sus objetivos. Administrar, coordinar y asegurar diariamente el proceso de seguridad Informatica. Identificar y solucionar las necesidades y vulnerabilidades de seguridad desde el punto de vista del negocio.

Verificar la correcta aplicacion de los mecanismos y normas para el control de la legalidad y el respeto a los derechos de autor del software.

Documentar las politicas, procedimientos de seguridad, cumpliendo con estandares internacionales y regulaciones que apliquen a la organizacion.

Formar a la organizacion en cultura de la seguridad, elaborando campanas de seguridad informatica de cara al usuario final.

Interactuar con areas de seguridad fisica para trabajar en conjunto en pro y mejora de la seguridad integral de TRANSMILENIO S.A.

N B

Implementar, configurar, mantener y operar los controles de seguridad informatica tales como Firewalls, IDS, IPS, y demas dentro de su competencia.

3

Monitorear el registro, modificacion, remocion y des habilitacion de accesos a sistemas y aplicaciones, evaluando periodicamente la efectividad de los controles y normas de seguridad.

9. Disefiar y orientar la implementacion de planes de contingencia y seguridad informatica de la Empresa.

10. Aplicar e implementar las politicas del sistema de seguridad Informatica para mantener en buen estado el funcionamiento de hardware y software y bienes informaticos de la empresa, en concordancia con los lineamientos de la Alta Gerencia y la normatividad|
vigente

11. Atender y resolver los requerimientos a través de la mesa de ayuda corporativa.

12. Participar en la supervision de contratos del SIRCI en los temas relacionados con su competencia

REQUISITOS DE ESTUDIO

EDUCACION: (Los Requisitos hacen referencia a la Resolucion 304 de 2012, en caso de cualquier omision en el presente documento debe ser tenida en cuenta la Resolucion anteriormente mencionada).

REQUISITOS DE ESTUDIO: Titulo de formacion Profesional en Ingenieria de Sistemas o Ingenieria Electronica, o Ingenieria de Telecomunicaciones, o Ingenieria Informatica, o Ingenieria de Software, o Administracion Informatica, o Ingenieria de Control o
Ingenieria Eléctrica, o Ingenieria de Sistemas y computacion, o Administracion de Sistemas de Informacion, o Ingenieria de Disefio y Automatizacion Electronica. Conocimientos o certificaciones en software libre. Conocimientos avanzados en implementacion de
SGSI - Sistema de Gestion de la Seguridad de la Informacion. Conocimientos avanzados en auditoria de Sistemas de Informacion. Certificacion como auditor interno y/o lider de las norma ISO 27001.

Certificacion ITIL V3. Titulo de postgrado relacionado con las funciones del cargo.

EXPERIENCIA: Tres (3) afios de experiencia profesional relacionada con las funciones del cargo

EQUIVALENCIA: Titulo de postgrado relacionado con las funciones del cargo por dos (2) afios de experiencia.

CONOCIMIENTOS BASICOS ESENCIALES: 1. Seguridad de la informacion. 2. Stack TCP/IP. 3. Implementacion de SGC. 4. Implementacion y auditorias de SGSI - Sistema de Gestion de la Seguridad de la Informacion. 5. Gestion de Riesgos. 6. Informatica
Forense. 7. Ethical Hacking. 8. Arquitectura de software. 9. Sistemas Operativos. 10. Electricidad y Electronica.

COMPETENCIAS COMUNES A LOS SERVIDORES PUBLICOS: Orientacion a resultados. Orientacion al usuario y al ciudadano. Transparencia. Compromiso con la Organizacion.
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RECEPCION HOJAS DE VIDA

Lugar Inscripcion: PAGINA WEB UNIVERSIDAD DISTRITAL: En el siguiente subdominio: convocatoriastransmilenio.udistrital.edu.co

De conformidad con el Articulo 13 de la Resolucion No. 558 del 03 de Diciembre de 2012 “Por medio de la cual se adopta la reglamentacion para un proceso de seleccion de trabajadores oficiales que conforman la planta de personal de TRANSMILENIO S.A.” los
aspirantes deberan:

Si bien es cierto que la inscripcion para la convocatoria se debe hacer a través de la pagina Web habilitada por la Universidad Distrital Francisco José de Caldas, para que la inscripcion quede completa, en el caso de los trabajadores oficiales d¢ TRANSMILENIO
S.A. deberan radicar los documentos adicionales que NO reposen en su hoja de vida y que pretenda acreditar para el concurso en la Oficina de Correspondencia de TRANSMILENIO S.A. en el horario laboral establecido durante el periodo estipulado para la
1NsCripeion.

Para aquellos invitados que no sean trabajadores oficiales d¢ TRANSMILENIO S.A., una vez cumplida la inscripcion en el link creado por la Universidad Distrital Francisco José de Caldas, deberan radicar las hojas de vida con los soportes y documentos que
pretendan acreditar para el presente concurso, en la Oficina de Correspondencia de TRANSMILENIO S.A. en el horario laboral establecido durante el periodo estipulado para la inscripcion y en las condiciones establecidas en la presente reglamentacion.

El inscribirse en la convocatoria no significa la admision a presentar las pruebas, sino a que los documentos presentados o acreditados por cada aspirante sean contrastados con los requisitos de formacion y experiencia sefialados en el Manual de Funciones y
Requisitos para los cargos de trabajadores oficiales adoptado por Transmilenio S.A. mediante la Resolucion 304 del 16 de Julio del 2012, y que consecuentemente se emita un juicio de admision, o inadmision anunciandose las causales respectivas.

Fecha de Publicacion de la convocatoria: miércoles, 12 de diciembre de 2012
Fecha de apertura inscripcion a convocatoria: lunes, 17 de diciembre de 2012 Fecha de cierre: martes, 18 de diciembre de 2012,
CRONOGRAMA DEL CONCURSO

Revision de requisitos minimos 19 al 28 de Diciembre de 2012
Publicacion de listado de Admitidos 31 de Diciembre de 2012
Reclamaciones al Listado de Admitidos 02 de Enero de 2013
Respuesta a reclamaciones listado de admitidos Del 03 al 14 de Enero de 2013.

La citacion especificara fecha, lugar y hora de la misma
Aplicacion de PRUEBAS

Dos (02) dias habiles siguientes a la aplicacion de pruebas
Publicacion de resultados de prueba

Un (01) dia h4bil siguiente a la publicacién de resultad
Recepcion de reclamaciones frente a los resultados de la prueba

Hasta Cinco (05) dias habiles siguientes a la recepcion de las
Publicacion de respuesta a reclamaciones a resultados de prueba reclamaciones

Tres (03) dias habiles sigui ala recepcion de las r

Publicacion del resultado definitivo y citacion a entrevista

- . La citacion especificara fecha, lugar y hora de la misma
Realizacion de entrevistas

L . . Hasta Seis (6) dias habiles a la citacion a la entrevista
Publicacion de resultados de entrevista y de analisis de antecedentes

Un (01) Dia habil sigui a la publicacion de resultados de la

entrevista y analisis de antecedentes

Recepcion reclamaciones a los resultados de entrevista y a los resultados de analisis de antecedentes

Hasta Cuatro (4) dias habiles siguientes a la recepcion de la
Respuesta a reclamaciones a los resultados de entrevista y resultados de analisis de entrevista reclamacién

Hasta (4) dias habiles sigui alar ion de la recl i0

P

Publicacion resultados definitivos
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MECANISMO DE SELECCION

R CALIFICACION VALOR EN EL
'ARA LUGAR
LRAT c (euad APROBATORIA CONCURSO e
PRUEBA DE APTITUDES ELIMINATORIA 60 PUNTOS 20% Universidad Distrital Francisco José de Caldas
PRUEBA DE CONOCIMIENTOS ELIMINATORIA 60 PUNTOS 40% Universidad Distrital Francisco José de Caldas
ENTREVISTA CLASIFICATORIA 20% Transmilenio S.A.
CALIFICACION DE N
ANTECEDENTES CLASIFICATORIA 20% NA
PRUEBA DE APTITUDES Aplicacion de instrumentos que evalian aptitudes
PRUEBA DE CONOCIMIENTOS (Prueba de conocimientos segin el manual de funciones
ENTREVISTA Se realizara por un jurado impar compuesto por una persona directiva de Transmilenio, y personal Técnico de la Universidad Distrital Francisco José de CaldasJosé de Caldas
CALIFICACION DE Se realizara sobre la experiencia y la formacion adicional al minimo requerido para el cargo
ANTECEDENTES P Y q P 0

Cada hoja de vida debera venir con su respectivo resumen conforme al formato anexo y acompaifiarse de:

CONSTANCIAS DE EDUCACION FORMAL: Titulo Profesional expedido por una Institucion aprobada por el ICFES. Los estudios realizados en el exterior requeriran para su validez, de la autenticaciones, registros y equivalencias determinadas por el Ministerio
de Educacion Nacional y el ICFES. De conformidad con lo establecido en la Resolucion No. 558 del 03 de Diciembre de 2012.

LAS CONSTANCIAS DE EXPERIENCIA LABORAL deben tener los siguientes datos: Razon social de la entidad donde se haya laborado, fechas de vinculacion y desvinculacion de la entidad, relacion de funciones desempefiadas, jornada laboral y firmas de la
autoridad competente. De conformidad con lo establecido en la Resolucion No. 558 del 03 de Diciembre de 2012.

LAS CONSTANCIAS DE EJECUCION DE CONTRATOS DE PRESTACION DE SERVICIOS deben acompaiiarse de actas o certificados en los cuales se evidencie, objeto, plazo, precisando la fecha de incio y terminacion del contrato y la dedicacion de tiempo
a la labor contratada. De conformidad con lo establecido en la Resolucion No. 558 del 03 de Diciembre de 2012.

HORARIO PARA RECLAMACIONES: Para efectuar las reclamaciones se habilitara el link: convocatoriastransmilenio.udistrital.edu.co en el horario de 8:00 a 18:00, en los dias sefialados en la presente convocatoria, con las instrucciones para ejercer este derecho.
LISTA DE POTENCIALES ASPIRANTES: De conformidad con la Resolucion de Gerencia de TRANSMILENIO S.A. N° 041 de 2008, integraran la lista de potenciales aspirantes aquellas personas que superen los puntajes acumulados finales aprobatorios. Para la
presente convocatoria el puntaje aprobatorio acumulado sera de 70/100 puntos; es decir correspondera a la sumatoria de los puntajes de cada una de las pruebas luego de aplicado el porcentaje sefialado en cada caso

EQUIVALENCIAS: En cuanto a los requisitos para los empleos, se informa que los mismos se contabilizaran de acuerdo con los documentos aportados y que cumplan con las especificaciones sefialadas en la Resolucion Reglamentaria No. 558 de 2012 y la
normatividad vigente sobre el tema. En el evento que los documentos aportados por los aspirantes no alcancen a cumplir lo requerido por el empleo, se aplicaran las equivalencias establecidas en el Manual de Funciones y Requisitos adoptado por la Resolucion 304
de 2012, si es del caso.

PROPIEDAD INTELECTUAL: Las pruebas, bancos de preguntas y documentos soportes del proceso, tiene el caracter de confidencial y reservado y son de propiedad intelectual de la Universidad Distrital Francisco José de Caldas.

Proyecté: PAOLA PALMARINY PENARANDA - UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Reviso: GILBERTO PADILLA CASTRO

VoBo. Subgerente - Director o Jefe de la Dependencia.
LUIS FERNANDO GARCIA CERON
DIRECTOR ADMINISTRATIVA
TRANSMILENIO S.A.
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